AEROPUERTO INTERNACIONAL DE CIUDAD DE MEXICO

PRINCIPALES RAZONES POR LAS QUE EL AICM ELIGIO LA SOLUCION iCLASS
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El aeropuerto refuerza su sistema de seguridad
con tarjetas inteligentes sin contacto y lectores
biométricos

AICM y control de acceso

Como puerta de entrada comercial y turistica al pais, el Aeropuerto internacional de Ciudad
de México (AICM) desempefia una funcién vital en el desarrollo de la economia de México,
garantizando la prosperidad y la accesibilidad global de esta floreciente nacidn.

El AICM es el aeropuerto mas concurrido de Latinoamérica y uno de los 30 aeropuertos mas
activos del mundo en lo que respecta a los pasajeros, operaciones y cargamento. Ubicado a

9,6 kilémetros al este de la Ciudad de México, el aeropuerto es el principal centro de conexién
nacional e internacional de México, con vuelos directos a mas de 300 destinos de todo el
mundo. El aeropuerto presume de contar con una red impresionante de modernas instalaciones,
entre las que se incluyen restaurantes, tiendas, mostradores para la reserva de hoteles,
informacidn turistica, cajeros automaticos, bancos, oficinas de cambio de divisas, servicios
comerciales y una oficina de correos.
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Actualmente, se estan realizando importantes obras en el aeropuerto, incluida la construccion
de nuevos vestibulos y una nueva terminal (Terminal 2), lo que aumentard atin mas la
complejidad del funcionamiento del AICM. Una vez construidas, se espera que las nuevas
instalaciones aumenten la capacidad de pasajeros del aeropuerto en cerca de un 50%. De esta
forma, el aeropuerto podra servir a 16 millones de pasajeros mas al afio, que se sumaran a los
32 millones de viajeros que pasan por el aeropuerto actualmente.

Pero con toda esta actividad, el problema del control de acceso es algo a tener en cuenta.
Con cerca de 340.000 vuelos al afio y aproximadamente 20.000 empleados trabajando en

el aeropuerto, el AICM presenta requisitos de control de acceso significativos. Como lider
regional, el AICM solicité ayuda a HID Global, fabricante destacado en la industria del control
de acceso, para dar solucién a sus necesidades.

Niveles de seguridad

La seguridad en el transporte, con el fin de prevenir los ataques terroristas y proteger la red de
transporte nacional e internacional, es una mision critica para cualquier aeropuerto. Un método
con el que los aeropuertos han proporcionado una seguridad eficaz a los viajeros consiste en la
configuracién de niveles de seguridad para proteger a los pasajeros de las compafiias aéreas.
Los niveles incluyen medidas de seguridad, tales como puntos de control en el aeropuerto,
control realizado por perros adiestrados, agentes aéreos, inspeccion de equipaje y deteccién
de materiales explosivos. Cada nivel de proteccion, por si mismo, es capaz de prevenir

ataques terroristas; al funcionar de forma conjunta, el valor de seguridad de los niveles es
exponencialmente mayor, creando un sistema de seguridad global mas robusto.

Otro nivel omnipresente de la seguridad del aeropuerto es el control de acceso. El control del
acceso a las funciones claves del aeropuerto es una tarea de seguridad critica. Dado el tamafio,
la oferta de servicios y la complejidad del AICM, el control del acceso a las zonas puede exigir

un gran trabajo.
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“El AICM decidié que habia llegado el

momento adecuado y que se contaba
con las necesidades apropiadas para
pasar al sistema mas avanzado y

destacado de su clase”.

Enrique De la Mora
Director
Identificacion del
aeropuerto del AICM

Necesidades de control de acceso

Cuando llegé el momento de que el AICM considerara una actualizacién de su sistema, el
director de identificacion del aeropuerto, Enrique De la Mora, miembro del personal de
seguridad del AICM, trabajé con el integrador Ernesto Ibarra de IR Systems S.A. de C.V.
para definir la magnitud de las necesidades de control de acceso del AICM. Al evaluar
distintas ofertas, se determiné que la seguridad del aeropuerto dependia de las siguientes
consideraciones:

e Tamafio y complejidad: Dado el tamafio, la oferta de servicios y la complejidad del AICM, el
control del acceso a las zonas restringidas exigirfa un enorme trabajo.

e Autenticacion multifactor: Preocupado por el vandalismo y el robo de identidades, el
aeropuerto identific que se necesitarfa algln tipo de autenticacion multifactor para
mantener el estricto control de acceso a zonas restringidas como, por ejemplo, salas VIP
y zonas de operaciones. La administracién de AICM tenia que garantizar el acceso a los
individuos autorizados y la denegacidn del acceso a los individuos no autorizados.

e Credenciales seguras: Las capacidades de autenticacion significativas eran necesarias en lo
que respecta a las credenciales. Las credenciales elegidas por el aeropuerto tendrian que
proteger de las falsificaciones, garantizando la integridad del proceso de emision de las
tarjetas.

e Solucién escalable: La emisién de credenciales tendria que ser a la vez un proceso fluido
y seguro. El procedimiento de emisién de credenciales tendria que ser escalable para
responder a nuevas ubicaciones y estados de los empleados. Con la apertura esperada
de una nueva terminal, la administracién del AICM queria garantizar que sélo fuera
necesario proporcionar credenciales una vez a cada empleado, que sirvieran para todas las
instalaciones.

* Ultima tecnologfa: De la Mora y el AICM estaban preparados para la actualizacion a la
Gltima tecnologfa. “Llevamos utilizando un sistema de control de acceso basado en Proximity
integrado de 125 kHz, que se sirve de lectores y tarjetas de HID, desde 1998. EI AICM decidié
que habia Illegado el momento adecuado y que se contaba con las necesidades apropiadas
para pasar al sistema mas avanzado y destacado de su clase”, comentd De la Mora.

Una vez determinados los fundamentos de actuacion y las necesidades, el AICM se puso en
contacto con HID Global, por su experiencia y sus innovadoras aplicaciones tecnolégicas. Para
responder a sus requisitos esenciales, la administracién del AICM determiné que los lectores
y las tarjetas de HID eran la solucion adecuada.

La nueva solucion se implementa

Basandose en la evaluacion de la amplitud de la actualizacién y en su experiencia previa con
los productos de HID Global, el AICM se sentia seguro con la adquisicién de hardware de
control de acceso. El AICM configuré un nuevo sistema de control de acceso basado en los
lectores de control de acceso V-Smart iCLASS vy tarjetas inteligentes sin contacto de 16 kbits
(2 kbytes).

El equipamiento, suministrado por Bioscrypt e HID, requiere autenticacion biométrica ademas
de la verificacion de la identidad de los portadores de las tarjetas para obtener acceso a

las zonas restringidas. Los lectores de huellas dactilares incluyen la tecnologia de tarjetas
inteligentes sin contacto de lectura/escritura HID iCLASS® de 13,56 MHz para administrar el
acceso a sitios restringidos dentro del aeropuerto como, por ejemplo, las salas VIP y las zonas
de operaciones. Gracias a la combinacion de la capacidad de lectura biométrica (mediante la
autenticacion de huellas dactilares de Bioscrypt) con un médulo de lectura/escritura de tarjeta
inteligente sin contacto HID iCLASS, una séla unidad representa una autenticacién de doble
factor 6ptima para obtener un alto grado de seguridad en este sitio de suma importancia.



“Con V-Smart iCLASS, el proceso de verificacion de la identidad se duplica”. Si alguien desea
pasar por una puerta controlada, primero debe identificarse presentando su tarjeta de control
de acceso. Una vez que la tarjeta se lee y verifica correctamente, el portador de la tarjeta
coloca el dedo en el lector biométrico para demostrar que la persona que porta la credencial
es realmente la persona para la que se emitid. De esta forma, el acceso es practicamente
imposible con una tarjeta que no pertenezca al propietario de la tarjeta”, destacé De La Mora.

Como respondio la solucion de HID Global a las necesidades del AICM
Tamaiio y complejidad

Dado el nimero de miembros del personal del aeropuerto y posibles intrusos, De la Mora
sugiere que las operaciones eficaces relativas a la comprobacion y verificacion de la identidad

Las credenciales elegidas por el para el acceso a las zonas restringidas del aeropuerto presentarfan realmente un reto logistico
: sin el sistema de control de acceso electrénico con lectores V-Smart iCLASS. El uso de una

aeropuerto emplean las caracteristicas solucion biométrica para el control de acceso era idoneo para la amplia base de usuarios de

. . tarjetas del aeropuerto, incluidos empleados, personal de las compafifas aéreas, personal de
de seguridad mas novedosas, mantenimiento y limpieza, y transportistas de equipaje.
incluidas las funciones de impresion Autenticacion multifactor

Para obtener un alto grado de seguridad en este sitio de suma importancia, los usuarios

extrasegura. del nuevo sistema de control de acceso presentan una credencial de identidad al lector y, a

continuacion, colocan el dedo en el dispositivo Bioscrypt para la lectura de la huella dactilar,
con el fin de autenticar la identidad del portador de la tarjeta. De esta forma, es practicamente
“imposible que un individuo acceda a las zonas restringidas con la tarjeta de otra persona”,
afirmé Enrique De la Mora, director de identificacién del AICM.

Credenciales seguras

Las credenciales elegidas por el aeropuerto emplean las caracteristicas de seguridad mas
novedosas, incluidas las funciones de impresion extrasegura. Las credenciales incluyen una
fotograffa en color del usuario, su nombre, cargo, empresa, fecha de uso personal y otros
datos impresos en |a tarjeta. La tarjeta también incorpora un cédigo de color que identifica
la zona operativa del portador de la tarjeta, con una plastificacion holografica que ofrece una
seguridad an mayor.

Solucion escalable

La administracion de identificacién del aeropuerto emite entre 25y 50 credenciales
permanentes y aproximadamente 200 credenciales temporales a diario. Se espera que su
emision de tarjetas aumente cuando comiencen las operaciones en la Terminal 2 (previsto en
noviembre de 2006). Los propietarios de tarjetas actuales pueden utilizar la misma credencial
de identidad para ir de la Terminal 1 del aeropuerto a la nueva Terminal 2. La administracion
adquirird 51 lectores V-Smart iCLASS adicionales para administrar el control de acceso cuando
la nueva terminal esté en funcionamiento.

Ultima tecnologia

Se ha demostrado que los lectores biométricos de huellas dactilares son una solucion madura
y fiable, lo que los hace una tecnologfa primordial para su implementacion en aeropuertos
de todo el mundo. El lector V-Smart iCLASS proporciona seguridad mediante una doble
autenticacion, lo que garantiza “lo que tiene” y “quién es”. Con una sélida compatibilidad
entre el sistema de control de acceso e iCLASS, el sistema V-Smart iCLASS de Bioscrypt
se puede integrar facil y econémicamente para satisfacer los requisitos del aeropuerto. La
verificacién biométrica se realiza localmente en el lector V-Smart iCLASS y no de forma
remota en un servidor. El almacenamiento seguro de la plantilla biométrica en la tarjeta
inteligente sin contacto iCLASS elimina el coste afiadido de la instalacién de una red de
conexion directa independiente para la administracion de plantillas.




“Con V-Smart iCLASS, el proceso de

verificacion de la identidad se duplica, el
acceso es practicamente imposible con una
tarjeta que no pertenezca al propietario de

la tarjeta”.

Enrique De la Mora
Director
Identificacion del
aeropuerto del AICM
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Ademaés de estas funciones, toda la oferta de servicios estandar de HID incluida con sus
productos influyé en el AICM, garantizando una integracion correcta de la seguridad. Una
caracteristica de la oferta de servicios de HID es su programa Corporate 1000™, que ofrece
un formato de tarjeta personalizado de 35 bits exclusivo para el usuario final, estableciendo
una “solucién de tarjeta tnica”. Con este programa, el AICM dispone de méas de un millén
de nameros de tarjetas de individuos, registrados durante la fabricacion de las tarjetas, para
garantizar que no haya nimeros de tarjetas duplicados. El programa Corporate 1000 también
garantiza que el integrador autorizado del aeropuerto, IR Systems, sea la (nica entidad con
permiso para adquirir tarjetas a través de HID Global en nombre del aeropuerto.

El nuevo sistema se pone en funcionamiento

Con cerca de 20.000 tarjetas en uso, emitidas para distintos miembros del personal, incluidos
empleados del aeropuerto, personal de las compafifas aéreas, personal de mantenimiento

y limpieza, y transportistas de equipaje, la solucién biométrica ofrece un control de acceso
preciso a las zonas restringidas, eliminando practicamente toda posibilidad de falsificacion.

Hasta la fecha, el aeropuerto ha implementado mas de 60 lectores V-Smart iCLASS de
Bioscrypt para proteger el acceso a las instalaciones. Los lectores de huellas dactilares
incluyeron la tecnologia de tarjetas inteligentes sin contacto de lectura/escritura HID iCLASS
de 13,56 MHz para restringir el acceso a sitios importantes dentro del aeropuerto. Con el uso
generalizado de la credencial iCLASS, también hay espacio en el futuro para que el IAMC
considere la implementacion de otras aplicaciones basadas en el uso de la credencial HID
iCLASS existente.

Como respuesta a la prevencion por parte del AICM de las amenazas de accesos ilicitos de
intrusos y otras actividades delictivas que se podrian producir en el aeropuerto, la solucién
de HID Global es ideal para responder a las necesidades de control de acceso del AICM. Al
utilizar los lectores V-Smart iCLASS y beneficiarse de las ventajas del programa Corporate
1000 de HID, los propietarios de las tarjetas pueden utilizar la misma credencial de identidad
para desplazarse de la Terminal 1 del aeropuerto a la Terminal 2.

Conclusion

Gracias a su personal, procesos y tecnologias, los clientes habituales del aeropuerto (sean
turistas, viajeros de negocios o transportistas de mercancias) pueden seguir confiando en
la amplia red internacional comercial del AICM, que genera excelentes oportunidades para
la economia de México. Un aeropuerto internacional seguro permite que el pais participe
mas integramente en los beneficios sociales y econdmicos del Tratado de libre comercio de
América del Norte (North American Free Trade Agreement, NAFTA), asi como en el acceso
para colaboradores comerciales internacionales.

El objetivo de HID Global es proporcionar la solucién ideal para procurar la seguridad en el
transporte. Al hacer uso del nivel de seguridad del control de acceso, el IACM esta disfrutando
de las ventajas de la solucién de tecnologia de huellas dactilares avanzada de Bioscrypt e HID
mientras implementa las medidas de seguridad contra el terrorismo.
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